bankinter:

Com
protegir-se dels
ciberdelinquents?

Coneixer les estafes
virtuals més comunes és el
primer pas.

Els hi expliguem



bankinter:

Els ciberdelinqlients intentaran contactar amb voste mitjan¢ant qualsevol canal de
comunicacio, normalment suplantant una entitat que li resulti coneguda, com el seu propi

banc.

Copiaran els logotips i I'estil de comunicacid perque cregui que és real, i li demanaran realitzar
alguna accid en concret, en la majoria dels casos de forma urgent perquée no tingui temps de
verificar la informacio.

Aqguests son alguns dels canals més freqiients:




bankinter:

Phishing

Consisteix en I’enviament d'un correu electronic a una persona simulant ser una empresa publica
o privada perque comparteixi la seva informacié personal, professional o financera.

Copien els logotips, I'estil dels missatges reals i li demanen que realitzin alguna accié, normalment
de forma urgent.

Com actuar?
m Desconfii si li demanen contrasenyes o dades bancaries.
® Presti atencid al remitent de I'email, i si veu alguna cosa rara, no I'obri.
W Si nota alguna cosa sospitosa, no respongui al correu.

® No faci clic en cap enllag ni descarregui arxius adjunts si li demanen una accidé que no ha
demanat.



bankinter:

Smishing

Es I'intent de frau a través d'un missatge de text al teléfon mobil (SMS),
per obtenir informacié personal, professional o financera. Normalment, li demanaran fer clic en

algun enllag¢ web o trucar a un teléfon per "verificar", "actualitzar" o "reactivar" algun servei.

Com actuar?

m No s’afanyi, no faci clic en enllacgos, arxius adjunts o imatges sense verificar el
remitent i I'adreca web.

® No respongui a un SMS que sol-liciti el seu PIN, la contrasenya del seu banc o altres
credencials de seguretat.

B Bankinter mai li demanara les seves credencials a través d'un SMS.



bankinter:

QRishing

El ciberatac es produeix quan escaneja un codi QR des del seu telefon mobil que li dirigeix a un lloc
web fals, alla li demanaran les credencials o informacid confidencial.

Com actuar?

m Desactivi al seu mobil I'opcié d'obrir automaticament els enllagos en
escanejar un codi QR.

W Utilitzi aplicacions d'escaneig que permetin veure a quin URL dirigeix aquest codi
abans d'obrir-lo.

W Presti atencid per si el codi QR hagués estat manipulat.



bankinter:

N

Vishing

Els atacants truquen per telefon per aconseguir els seus diners o el de |la seva empresa,
informacid sensible o accés al seu ordinador. Per convencer-lo, faran servir informacio basica
sobre vosté que hauran trobat a Internet perque cregui que és una entitat legitima.

Com actuar?

m  Sospiti si algu li truca creant una sensacio d'urgencia o pressio.
® No faciliti cap mena d'informacid sensible per telefon.

® Sila persona que truca li demana descarregar un programari, fer clic en algun enllag o
obrir algun arxiu, no ho faci.

® Bankinter mai contactara amb voste per sol-licitar-li informacié confidencial.



bankinter:

& Baiting

Es un ciberatac en qué s'utilitza un dispositiu extraible, per exemple un USB, per infectar el
seu ordinador amb un programa malicids que els permeti obtenir la seva informacié
confidencial.
Com actuar?

m Desconfii dels dispositius extraibles que no sapiga d'on provenen.

®  Mantingui sempre actualitzat I'antivirus del seu ordinador.

® No connecti dispositius externs que no li pertanyin.



bankinter:

A través de xarxes WiFi publiques

Les xarxes WiFi publiques sén insegures, ja que son més vulnerables davant d'atacs, tinguin o
no contrasenya.

Els ciberdelinqlients solen posar noms a les WiFi publiques semblants a les reals en llocs
transitats, com un aeroport.

Com actuar?

® No accedeixi a la seva banca en linia ni a la seva informacio confidencial des de WiFi
publiques o sense contrasenya.

B No entri en xarxes WiFi obertes sense credencials d'inici de sessio.

B Mantingui el navegador i el sistema operatiu actualitzats a I'tiltima versid disponible. A més
de comptar amb un antivirus correctament instal-lat.



bankinter:

&

En compres online

Les compres a Internet poden ser segures, perod de vegades apareixen ofertes que no son reals i
pot tractar-se d'un frau.

Com actuar?

m Vigili que 'URL comenci per "https".

= Verifiqui si la botiga en linia disposa de certificat digital. Busqui informacio i opinions de
I'empresa.

® Observi que el disseny de la pagina no sigui estrany o tingui errors.



bankinter:

A traveés de Bizum

Bizum es fa servir per enviar diners necessitant Unicament el nimero de mobil del destinatari.
Es una funcid que esta inclosa en la mateixa app del banc, pero també pot donar lloc a frau.

Alguns ciberdelinqlients envien sol-licituds de diners a través de Bizum a clients del servei, i

sense adonar-se'n, aguests accepten |I'enviament de diners.

Com actuar?

®  Recordin verificar el perfil de l'usuari amb el qual esta interactuant.
" Quan utilitzi Bizum, asseguri's de llegir tot correctament abans de realitzar qualsevol gestid.

®  Quan rebi un Bizum, l'import apareixera instantaniament en el seu compte bancariirebra una
notificacid de la seva entitat per informar-lo.



bankinter:

Frau del CEO

Consisteix a suplantar la identitat d'una persona amb autoritat sobre d'altres que tenen
accés a béns economics, amb l'objectiu de realitzar moviments de diners als comptes del
ciberdelinqlient. Solen fer servir el correu electronic o trucades.

Com actuar?

W Sospiti d'aguest tipus de peticions, sobretot si no son habituals, o involucren comptes a
I'estranger.

' Examini amb deteniment el remitent del missatge i les errates gramaticals.

W En cas de dubte, comprovi que la persona que contacta amb voste és qui diu ser.



bankinter:

Fake news

Es tracta de noticies falses que es difonen per escandalitzar I'opinid publica i poder manipular-
la; I'objectiu sol ser politic, economic o social.

Com actuar?
B Analitzi el mitja que ha publicat la noticia i contrasti-la.
¥ Observi amb atencio I'URL, per si la troba sospitosa.
" Comprovi les dades en que va ser publicada.
m Verifiqui que no existeixin errors ortografics o gramaticals.

B Observi si les imatges han estat manipulades.



bankinter:

A través de targetes

Els fraus amb targeta es produeixen quan algu accedeix a la seva targeta (o a les seves
dades) i utilitza aquest servei de pagament per efectuar compres, retirada o extraccio de
diners en efectiu que no ha autoritzat.

Com actuar?
® Mai faciliti les dades de la seva targeta, llevat que estigui comprant en un lloc legitim.
" Verifiqui I'import de la compra abans de realitzar qualsevol transaccio.

m Utilitzi sempre el doble factor d'autenticacio, encara que les compres siguin imports
menors.



bankinter:

| recordi:
Bankinter mai li demanara informacio confidencial per correu electronic.
No sol-licitara les seves credencials a través d'un SMS.

| mai contactara amb una altra persona per sol-licitar-li en el seu nom aquesta
informacio.

Si ja ha caigut en un frau, pot trucar al Servei d'Atencio al Frau (900 81 00 62), o
acostar-se a |'oficina més propera, per rebre ajuda.

El coneixement és la millor proteccid.
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